Zadbaj o swoje bezpieczenstwo podczas korzystania

z bankowosci elektronicznej

| PAMIETAJ [ |

. Zawsze zanim przystgpisz do logowania spawd? czy:

Adresy stron do logowania sa adresami bankowosci elektronicznej SBL w Zlotowie, czy
rozpoczynaja si¢ od https:// oraz czy potaczenie z SBL w Ztotowie jest szyfrowane (obok
paska adresowego musi by¢ widoczny symbol zamknietej ktodki).

W obrgbie okna przegladarki internetowej znajduje si¢ ikona zamknietej kitodki. W
zalezno$ci od wersji przegladarki, ikona ktdédki moze znajdowac si¢ w pasku adresu lub w
pasku stanu w dolnej czgsci ekranu. Pojawienie si¢ tej ktodki sygnalizuje, ze strona jest
zabezpieczona certyfikatem bezpieczenstwa a potaczenie jest szyfrowane.

Certyfikat bezpieczenstwa jest poprawny. Do danych certyfikatu mozesz dotrze¢ poprzez
dwukrotne klikniecie w ikong ktodki. Po kliknieciu zobaczysz szczegdly dotyczace
certyfikatu z ktorych dowiesz si¢, ze zostat on wystawiony dla SBL w Ztotowie.

. Bezpieczenstwo korzystania 7 bankowosci elektronicznej i realizacji transakcji zalezy

od wielu czynnikow.

W szczegolnosci zadbaj, aby:
Korzysta¢ wylacznie z legalnego 1 czgsto aktualizowanego oprogramowania
antywirusowego — regularnie skanowac swoj komputer oraz urzadzenie mobilne.
Nie korzysta¢ z bankowosci elektronicznej na nieznanych komputerach.
Regularnie zmienia¢ Hasto.
Natychmiast zmieni¢ swoje Haslo lub Identyfikator, jesli zaistnieje podejrzenie, ze kto$
mogl je poznad.
Zanim potwierdzisz ptatnos¢ zweryfikuj poprawnos¢ numeru rachunku odbiorcy oraz czy
kwota transakcji zgadza si¢ z ceng zakupu.

. Bezpieczenstwo jest najwazniejsze.

Karta wydawana przez SBL w Zlotowie jest nieaktywna. Aktywacji mozna dokona¢ w
placowce Banku lub dzwoniaé¢ pod numer telefonu +48 22 515 34 25 (optata za potaczenie
zgpdnie z taryfa operatora).

Nie ujawniaj nikomu swojego numeru PIN.

Nie przechowuj numeru PIN razem z karta.

Przystaniaj rgkg klawiature bankomatu lub terminala podczas wprowadzania numeru PIN.
Chron mumer karty i kod warto$ci CVV2 lub CVC2.

Wykonuj transakcje internetowe tylko z zaufanych komputerow.

Skorzystaj z ustawienia oferowanych przez Bank dziennych limitow dla transakcji
bezgotowkowych i gotowkowych — ustal limity dostosowane do Twoich potrzeb i
wydatkow.



Pamietaj!!!
Bank nigdy nie prosi o podanie numeru PIN, kodu CVV2 lub CVC2.

Bank nigdy nie prosi o potwierdzenie haset, hasel tokena, podanie numeru telefonu
komorkowego, jego marki i modelu lub zainstalowanie na nim certyfikatu bezpieczenstwa.

W przypadku wystgpienia jakiejkolwiek nieprawidtowosci i/lub waqtpliwosci przerwij dziatanie
I skontaktuj si¢ z placowkq Banku.
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Bezpieczenstwo korzystania 7 bankowosci elektronicznej i kart platniczych

. Platnosci w Internecie

Kartg mozna dokonywac ptatnosci w Internecie. Aby zaptaci¢ za towar lub ustuge nalezy podac
numer karty, date waznoS$ci 1 ostatnie trzy cyfry nadrukowane na pasku do podpisu (tzw.
CVV2/CVC2). Transakcje te mogg by¢ zabezpieczone metoda 3D-Secure o ile sprzedawca
oferuje taka ustuge.

3D-Secure

Jest dodatkowym zabezpieczen transakcji w internecie. Umozliwia dokonywanie przez Internet
ptatnosci o zwiekszonym stopniu bezpieczenstwa. Kazda transakcja potwierdzana jest
dodatkowym hastem, ktore klient nadaje przy rejestracji karty w ustudze 3D-Secure.

. Platnosci zblizeniowe

e Platnosci zblizeniowe sg zabezpieczone.

e SBL w Zlotowie oferuje karty posiadajace funkcje zblizeniowa.

o Ze wzgledow bezpieczenstwa przed dokonaniem pierwszej transakcji zblizeniowej
konieczne jest dokonanie transakcji potwierdzonej numerem PIN.

e Platnosci za zakupy do kwoty 50,00 zt mogag by¢ wykonywane bez potwierdzenia numerem
PIN, natomiast ptatnosci powyzej 50,00 zt wymagajg potwierdzenia PIN-em.



